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PGP is used to protect electronic mail or e-mail to provide privacy protection by encryption methods. 
Currently, PGP is not only intended for the security of e-mail but also for the safety of various files and data 
on the Personal Computer (PC). Implementation of e-mail security using PGPtray provides convenience and 
security in the dissemination of information or files and data transformation, and improve security in case of 
a hack.. Besides using PGPtray applications where the files or data sent via e-mail in encrypted form so it 
can not be read easily by people who do not have reader access files or data. 
Based on the results obtained that the system design in manufacturing PGPtray applications implemented 
with the package installation stage flock, PGPtray installation, configuration PGP icon. 
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1.  Pendahuluan 
 Pretty Good Privacy disebut (PGP) 
digunakan untuk melindungi surat elektronik atau 
e-mail dengan memberikan perlindungan 
kerahasiaan dengan metode enkripsi. Saat ini, PGP 
tidak hanya ditujukan untuk keamanan e-mail 
tetapi juga untuk keamanan berbagai file dan data 
pada Komputer Personal (Zimmerman,1980. 
 Pada saat ini hampir semua instansi baik 
pemerintah maupun swasta informasi yang 
diterapkan dalam hal transformasi file atau data  
melalui        email belum merasa nyaman. 
Khususnya seorang atasan apabila dalam 
mengirimkan file  lewat email seperti pengadaan 
barang atau jasa terkadang hal ini  bisa jatuh ke 
tangan orang yang tidak berkepentingan, akibat 
tidak dilengkapi oleh sistem keamanan data yg 
memadai. Hal inilah yang mendorong penulis 
perlunya memberikan informasi tentang sistem 
keamanan dalam hal peningkatan transformasi file 
atau data penting melalui email dengan 
menggunakan PGPtray. 
 
2. Tinjauan Pustaka 
2.1 Pretty Good Privacy (PGP) 
 Menurut Zimmerman:1980, PGP (Pretty 
Good Privacy) adalah Suatu metode program 
enkripsi informasi yang memiliki tingkat keamanan 
cukup tinggi bersifat rahasia dengan menggunakan 
“Enkripsi dan depkripsi” sebagai dasar 
autentifikasinya sehingga jangan sampai dengan 
mudah diketahui oleh orang lain yang tidak berhak.  
 Pada awal mulanya, PGP digunakan untuk 
melindungi surat elektronik (e-mail) dengan 
memberikan perlindungan kerahasiaan (enkripsi). 
Untuk itu Phill Zimmerman membuat sebuah 
program yang digunakan agar dapat melindungi 
informasi data dengan kerahasiaan. program yang 
dibuat oleh Phill Zimmerrnan  pada dasarnya, 
PGPtray merupakan program yang digunakan untuk 
mengenkripsi satu atau lebih dokumen. Dengan 
PGPtray tersebut, hanya orang-orang tertentu saja 
yang bisa membaca file-file enkripsi tersebut, 
program PGPtray mengenkripsi isi file yang kita 
tulis menjadi sebuah file. File yang terenskripsi 
tersebut bisa dibaca oleh orang yang memiliki 
program PGPtray. Sehingga file atau data yang 
terenskripsi kemudian dikirimkan ke tujuan melalui 
e-mail. Jadi penerima e-mail harus menyimpan 
sebuah file yang terenskripsi didalam e-mail 
tersebut ke dalam sebuah file. File tersebut 
dideskripsi sehingga isi file atau data aslinya akan 
terlihat. Jadi, file atau data yang dikirim melalui e-
mail dalam bentuk terenkripsi sehingga tidak dapat 
dibaca dengan mudah oleh orang-orang yang tidak 
memiliki akses pembaca file atau data tersebut. 
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Tabel 1. Fungsi dalam PGPtray 
Fungsi algoritma yang 
digunakan Deskripsinya 
Enkripsi pesan IDEA, RSA Pesan dienkripsi yang menggunakan IDEA dengan kunci sesi sekali pakai yang dibangkitkan pengirim.  
Kompresi ZIP Pesan Pesan dapat dikompres untuk disimpan atau dikirim dengan ZIP. 
Kompatibilitas Untuk mempermudah penggunaan 
e-mail Dalam aplikasi           email, pesan yang terenkrip, dapat dikonversi ke dalam string ke  ASCII menggunakan konversi radix (base) 64. 
Segmentasi Untuk batasan ukuran pesan maksimum, PGP melakukan segmentasi dan penyusunan ulang. 
 
 
 
2.2 Konsep Dasar PGPtray 
 Seperti yang telah dibahas        di atas, 
PGPtray (Pretty Good Privacy) dibuat dengan 
berdasarkan konsep Private Key Cryptography 
sebagai dasar otorisasinya. Private Key 
Cryptography ini digunakan untuk mengenkripsi 
dalam suatu hubungan komunikasi antara dua 
mesin. Dalam menjaga kerahasiaan data, 
mentransformasikan data jelas  ke dalam bentuk 
data terkunci yang tidak dapat dikenali. Ciphertext 
inilah yang kemudian dikirimkan oleh pengirim 
(sender) kepada penerima (receiver). Setelah 
sampai di penerima, ciphertext tersebut 
ditranformasikan kembali ke dalam bentuk 
plaintext agar dapat dikenali. Sehingga dalam 
penulisannya lebih dikenal dalam bentuk enkripsi 
(encryption) dan deskripsi (descryption). 
 
 
 
Gambar 1.  Enkripsi Public Key 
 
2.3 Sistem kerja PGPtray 
Mengkompres plaintext ini.. Data yang dikompress 
menghambat waktu dan media transmisi  dan lebih 
penting adalah keamanan kriptograpik yang kuat. 
Kebanyakan  teknik analisis sandi mengeksplotasi 
pola yang ditemukan dalam plaintext untuk men-
crack chipernya. Kompressi mengurangi pola-pola 
ini dalam plaintext, dengan cara demikian 
perbaikan yang lebih baik untuk menghambat 
analisa kode-kode. 
 Algoritma enkripsi konvesional yang cepat 
untuk meng-enkrip plaintext.  Hasilnya adalah 
berupah chiper text. Sekali data dienkripsi, lalu 
session key ini dienkripsi lagi menggunakan kunci 
publik penerima. session key yg terenkripsi kunci 
publik key          penerima dikirim dengn chipertext 
ke penerima. 
 
 
 
Gambar 2.  Cara Kerja Enkripsi PGPtray 
 
 PGPtray menggunakan teknik yang 
disebut Public-key encryption dengan dua kode 
yang saling berhubungan secara intrinsik, namun 
tidak mungkin untuk memecahkan satu dan yang 
lainnya. Jika membuat suatu kunci, secara otomatis 
akan dihasilkan sepasang kunci yaitu public key 
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dan secret key. Kita dapat  memberikan  public key 
ke manapun  tujuan yang kita inginkan, melalui 
telephone, internet, keyserver, dan sebagainya. 
Secret key yang disimpan pada mesin kita dan 
menggunakan messages decipher akan dikirimkan 
ke kita. Jadi orang  yang akan menggunakan public 
key kita  (yang  hanya dapat didekripsi oleh secret 
key kita), mengirimkan messages kepada kita , dan  
kita akan menggunakan secret key untuk 
membacanya. 
 
• Membuat sepasang kunci 
Setelah proses instalasinya komplit, maka 
dipojok kanan bawah dalam taskbar (balok yang 
ada tombol START-nya) ada gambar amplop, itu 
yang disebut sebagai PGPtray ke "PGPtray 
Preferences". Caranya: klik tombol kanan pada 
PGPtray itu dan klik "PGPtray Preferences".Di 
bagian "General", hilangkan centang di "Cache 
Decryption  Passphrases". 
Di bagian "General", hilangkan centang di 
"Cache Decryption  Passphrases". In the 
"Advanced" pilih algoritmanya yang IDEA [cek, 
centang yang IDEA,  dan uncek yang lainnya]. 
Algoritma IDEA juga sebagai algoritma pilihan, 
coba cek di box "Preferred Algorithm". Setelah 
itu, klik "OK". Untuk membuat sepasang kunci 
sandi baru, maka jalankan PGPtray keys; klik  
tombol kanan di PGP tray selanjutnya klik 
"Launch PGPtray keys".Di box keys itu, klik 
menu "Keys" dan "New Key" selanjutnya ikuti 
saja maka menstart the keypair generation 
wizard. PGPtray Keys", maka akan otomatis  
menjalankan keypair generation wizard.” Hal 
yang perlu diperhatikan di keypair generation 
wizard. Dalam key pair generation wizard, akan 
diminta nama dan alamat e-mail. Di sini harus 
hati-hati, karena informasi tersebut  akan 
disertakan di publik key. Jika tidak ingin nama 
dan e-mail address terbaca oleh orang-orang 
yang kemungkinan memperoleh  publik key. 
Selanjutnya, tentang type key. Anda akan 
dihadapkan pilihan yaitu  DH/DSS atau RSA. 
RSA merupakan  algoritma yang  lebih baik dari 
pada DH/DSS. PGPtray sebelum versi 5.0 
menggunakan RSA, sehingga sudah teruji 
ketangguhannya, dan  karenanya maka sebagian 
orang pilih RSA, juga karena terutama  
pertimbangan compatibilitas. Jika ingin RSA, 
maka pilih yang "2048" bit. Jika pilih DH/DSS, 
klik "Custom" dan ketik ukurannya "4096". 
Eexpire date, tanggal habis umurnya, untuk 
sementara ini set saja never [default], klik "Key 
pair never expires".Passphrase, kalimat sandi. 
Akan diminta ngetik passphrase ini, dan jangan 
sampai lupa. Pilihlah kalimat sandi yang bagus, 
yaitu yang panjang dan yang mudah diingat dan 
disisipkan karakter-karakter aneh seperti. Dan 
kalimat sandi ini sensitif, maksudnya huruf besar 
dan kecil itu dibedakan, agar serangan terhadap 
kalimat sandi sulit dilakukan. Pilih bahasanya 
yang aneh, bahasa daerah, bahkan bahasa sendiri.  
Jika sandi dilupa, maka tak akan pernah bisa lagi 
mendekrip file-file dan message  serta e-mail 
yang  telah diinkrip dengan publik key 
pasangannya. Karena tak punya akses lagi ke 
private key. 
 
• Menginkrip File 
Menginkrip segala jenis file, file-file 
text,document, gambar, dan lain sebagainya. 
Bahkan dapat juga menginkrip keseluruhan 
direktori atau folder. Cari icon file yang mau di 
inkrip. Klik kanan di icon file itu. Pilih 
"PGPtray", terus pilih "Encrypt". Pilih key yang 
ingin dugunakan untuk menginkripnya, klik dua 
kali sampai muncul di box bawahnya. 
 
• Mendekrip File 
Mendekrip file Cari iconnya file yang (terinkrip) 
yang mau didekrip. Munculkan PopUp menu, 
klik tombol kanan di icon tersebut. Pilih 
"PGPtray", terus pilih "Decrypt". Ketik 
passphrasenya, terus klik "OK". Simpan atau 
save filenya. Klik file itu (icon) untuk 
membukanya. 
 
3. Metode Penelitian 
3.1 Rancangan penelitian 
 Pada penelitian ini, terdapat beberapa 
metode pengumpulan data yang digunakan, yaitu: 
a.  Metode kepustakaan 
 Metode pengumpulan data kepustakaan 
dilakukan dengan mengumpulkan data-data dari 
sumber atau buku yang relevan terhadap 
penelitian. 
b.  Metode wawancara 
Metode wawancara dilakukan dengan cara tatap 
muka dan menanyakan langsung kepada objek 
yang pernah melakukan penelitian sebelumnya. 
c. Penyusunan Algoritma 
 Menentukan spesifikasi sistem yang akan 
digunakan dalam hal ini pembuatan aplikasi 
PGPtray. 
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e.  Pembuatan Program Aplikasi 
  Pada tahap ini dibuat program yang 
menggunakan aplikasi PGPtray. 
 
3.2 Jenis penelitian 
 Penelitian ini adalah penelitian kualitatif 
dengan melakukan pengujian sistem keamanan 
data dalam pengiriman email menggunakan 
PGPtray. 
 
3.3 Analisis sistem 
 Dalam implementasi aplikasi PGPtray 
dilakukan beberapa tahapan sebagai berikut: 
penginstalan paket flock, penginstalan PGPtray, 
konfigurasi PGP tray.  
 
4. Hasil dan Pembahasan 
 Berikut akan diperlihatkan secara detail 
proses pembuatan aplikasi PGPtray dan selanjutnya 
akan dilakukan prosedur pengujian dengan tujuan 
untuk mengetahui keberhasilan dari sistem yang 
telah dibuat. 
 
4.1 Penginstalan sistem PGPtray 
 Pada saat pertama kali melakukan 
konfigurasi keamanan E-mail menggunakan 
PGPtray terlebih dahulu  dilakuan penginstalan 
sistem keamanan email yaitu menginstal Sistem 
PGPtray, penginstalan dilakukan sama dengan tata 
cara menginstal Sofware Mozilla Firefox. Dimana 
memasukkan sebuah Cd installer  yang berisi 
sofware PGPtray ke komputer dan menunggu 
proses booting, ketika muncul booting, selanjutnya 
mengklik SETUPEXE untuk melakukan 
penginstalan. Selanjunya dapat dilihat pada gambar 
3. 
 
4.2 Konfigurasi PGPtray 
 Konfigurasi ini dilakukan guna 
mengetahui Pgptray yang digunakan, dengan ini 
penulis    memilih icon perinatah Pgptray. Dari 
penginstalan Pgptray yang dilakukan maka 
diperoleh hasil seperti gambar 4. 
 
 
 
 
 
Gambar 3. Penginstalan PGPtray 
 
 
Implementasi Keamanan E-Mail  dengan Menggunakan PGPtray   
   
 
 
 
 
“MEKTEK” TAHUN  XIII  NO. 2,  MEI 2011 
 
125
 
 
Gambar 4.  Icon Pgptray 
 
 
 
Gambar 5. Menu Pgptray 
 
 
 
Gambar 6. Konfigurasi Pgptray 
 
 
a. Menu PGPtray, Setalah Pennulis  Pilih menu 
Start All Programs PGP PGPkeys atau 
klik PGPtray icon kemudian pilih PGPkeys. 
Akan muncul kotak dialog seperti pada 
Gambar 5. 
b. Setelah beberapa saat akan muncul icon back, 
Next, cancel, dan help. Maka penulis akan 
memilih Next untuk melanjutkan konfigurasi 
PGPtray seperti pada gambar 6. 
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Gambar 7.  Icon  Konfigurasi  Address 
 
 
 
Gambar 8. Passphrase 
 
 
 
Gambar 9. Proses Konfigursi 
 
 
c. Setelah itu akan muncul suatu gambar PGPtr 
yang berisi  peritah Full name dan e-mail. 
addr  (gambar 7), Maka penulis harus mengisi 
Full name dan e-ma  address, sesuai dengan e-
mail yang akan digu digunakan untuk 
mengenkripsi suatu file atau  data. Setelah itu 
klik Next. 
 
d. Selanjutnya akan muncul Gambar PGPtray 
(gambar 8) maka penulis harus mengisi 
perintah yang di dalamnya berisi passphrase 
atau confimartion yang bertujuan untuk 
membuat sebuah kunci. 
e. Gambar 9 adalah tampilan PGPtray yang 
sedang berjalan atau sedang melakuan proses 
Konfigursi e-mail address berserta pembuatan 
kunci encrypt suatu file atau data. 
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Gambar 10. Konfigurasi PGPtray finish 
 
 
 
Gambar 11. Enkripsi File 
 
 
Gambar 12. Key Selection Dialog 
 
f. Setelah itu akan tampil suatu Gambar pgp 
yang di dalam terdapat icon berisi peritah 
back, finis, cancel, dan help maka penulis 
harus mengklik salah satu icon yaitu Finish 
(Gambar 10). 
 
4.3 Menginkripsi data 
 Berikut ini adalah langkah-langkah yang 
diperlukan untuk melakukan enkripsi file atau data. 
 
a. Encrypt File (gambar 11): klik PGPtray icon, 
pilih    Pgptools            Encrypt sign. Setelah itu, 
akan muncul kotak dialog pada gambar, maka 
penulis akan  memilih file yang di enkripsi 
setelah itu klick open. 
a. Setelah itu, akan muncul kotak dialog Key 
Selection Dialog sperti pada gambar 12 maka 
penulis akan memilih user yang akan menjadi 
recipient (penerima), klik OK. 
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Gambar 13. Konfig.  Enkripsi File 
 
 
 
Gambar 14. Halaman Login Keyahoo 
 
b. Gambar 13 adalah gambar menunjukan bahwa 
file tersebut sudah selesai terenkripsi. 
 
4.4 Pengujian program 
 Dalam pengujian dilakukan dengan 
menggunakan browser ke Mozilla firefox atau flock 
dari komputer. Dimana mengaktifkan Flock, 
kemudian mengetikan alamat 
http:/www.yahoo.com pada address bar. Maka 
akan muncul halaman login untuk masuk ke 
index.php. Setelah itu  dimasukkan username dan 
password untuk login yahoo. Seperti yg terlihat di 
pada gambar 14. 
 
5. Kesimpulan 
a. Pretty Good Privacy disebut (PGP) digunakan 
untuk melindungi surat elektronik atau   e-mail 
dengan memberikan perlindungan kerahasiaan 
dengan metode enkripsi. Saat ini, PGP tidak 
hanya ditujukan untuk keamanan e-mail tetapi 
juga untuk keamanan berbagai file dan data pada 
Computer Personal (PC) 
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b. Implementasi PGPtray dilakukan beberapa 
tahapan: penginstalan paket flock, penginstalan 
PGPtray, konfigurasi PGP tray.  
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